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polrrtcA DE sEGURTDAD DE tA rNFoRl acr6r,r y cTBERSEGURTDAD

TERMOBARRANQUILA S.A. ESP (en odelonte y poro efectos de esto politico se identificor6 como
TEBSA), en cumplimienlo del deber de seguridod respecto de lo infroestructuro critico y octivos
de informocion, odoplo y decloro lo siguiente Polltico de Seguridod de lo lnformocion y

Ciberseguridod.

l. Considerondos

o. Que lo finolidod de esle documenlo es estoblecer los por6melros generoles que en
moterio de seguridod de lo informocion y ciberseguridod tendro presente esto
orgonizoci6n poro geslionor los redes y sistemos de informocion que soporton sus procesos
empresorioles.

b. Que esto orgonizoci6n en su operoci6n liene como objelo lo presloci6n de un servicio
prjblico como es lo generoci6n de energio lo cuol soporto el sistemo el6ctrico nocionol
de lo Rep0blico de Colombio.

c. Que lo octividod empresoriol que en molerio de servicios p0blicos desonollo esto
orgonizocion delermino que inlervengo en lo prestoci6n de un servicio p0blico esenciol.
enlendiendo por este oquel servicio necesorio poro el montenimienlo de los necesidodes
b6sicos de lo pobloci6n, cuyo no disponibilidod tiene el riesgo de generor efeclos nocivos
poro lo ciudodonio y por lonto poro lo seguridod nocionol.

d. Que lo preslocion de un servicio p0blico esenciol, como es el coso de lo generoci6n de
energio, hoce que lo operoci6n empresoriol de esto orgonizoci6n seo considerodo uno
infroeslructuro critico poro el Eslodo, lo que delermino un serio compromiso por porte de
todos los personos que loboron y/o preston servicios o esto orgonizocion, considerondo
en codo coso, lo reloci6n de eslos con los redes, sislemos de informoci6n, lecnologios de
operocion y tecnologfos de informocion y comunicociones que inlervengon en lo
prestoci6n del mencionodo servicio p0blico esenciol.

e. Que en esto orgonizocion se consideron como infroestructuro crilico vinculodo lo
generocion de energfo los siguientes oclivos: inslolociones fisicos, redes, sistemos de
informocion, equipos ffsicos, disposilivos electr6nicos, tecnologlos de operocion, servicios
soportodos en tecnologlos de informocion y comunicociones, entre otros, que intervinen
en lo generoci6n de energio y/o soporlon el funcionomienlo del servicio p0blico que
presto eslo orgonizoci6n.
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f. Que dentro de los octivos vinculodos o lo infroeslrucluro crllico que tiene esto
orgonizoci6n existen cierlos zonos crfticos que merecen lo odopcion y gesti6n de uno
seguridod mos riguroso como son oquellos en los cuoles se controlo lo generoci6n de
energlo y lo conexi6n con elsislemo el6crico nocionol.

g. Que esto orgonizocion en virlud de lo importoncio que tiene su octividod en el sistemo

el6clrico nocionol entiende el deber que tiene de proteger, gestionor y fortolecer lo

seguridod de lo infroestrucluro critico que odminislro y poro ello desplegor6 estrotegios y

occiones orientodos o oseguror lo funcionolidod, continuidod e integridod del servicio
pfiblico de generoci6n de energfo con el fin de prevenir, mitigor y neulrolizor posibles

otoques y/o dohos cousodos por otoques inlencionoles o no contro lo infroestructuro que
soporlo lo operoci6n de lo infroestrucluro crftico.

h. Que esto orgonizoci6n es conscienle del incremenlo, mognitud, frecuencio y grovedod
de los incidenles de seguridod que tienen como objelivo los infroeslructuros criticos que
soporton los servicios esencioles que presto el Estodo y porliculores outorizodos por lo ley;

en este sentido, se requiere desorrollor copocidodes en el personol que gesliono lo
prestoci6n delservicio p0blico de generoci6n de energio con elfin de goronlizorde formo
incremenlol lo seguridod en los octivos que hocen porle de lo infroestructruro critico
gestionodo por esto orgonizocion.

Que esto orgonizocion idenlificord y monlendr6 octuolizodo el inventorio de octivos que
hocen porte de lo infroeslructuro crilico que soporto lo presloci6n delservicio p0blico de
generocion de energlo, siguiendo poro ello no solo los por6metros que esloblezco lo ley,

sino lombi6n los buenos prdcticos en molerio de seguridod de lo informoci6n y

ciberseguridod.

j. Que odemds del inventorio de octivos que hocen porte de lo infroestrucluro critico
mencionodo es indispensoble idenlificor y gestionor riesgos de seguridod en lo relocion
con oquellos proveedores que intervienen de formo direclo en lo preslocion del servicio
p0blico de generoci6n de energlo; esto sin perjuicio de lo necesidod de gestionor los

riesgos con otros proveedores que intervengon en menor escolo en lo prestoci6n del
mencionodo servicio p0blico.

k. Que un ospecto de monifiesto importoncio en lo eslrotegio de seguridod de lo
informoci6n y lo ciberseguridod en esto orgonizoci6n es lo odecuodo identificoci6n y
gestion de incidentes de seguridod que puedon ofeclor lo inlegridod, disponibilidod,
confidenciolidod y eslobilidod de lo infroestructuro cr[tico geslionodo de formo direclo
y/o olrov6s de terceros proveedores de esto orgonizocion.

Que los buenos procticos en moterio de seguridod y ciberseguridod deslocon lo
relevoncio que tiene lo formoci6n, copocilocion y entrenomiento en molerio de
seguridod de lo informocion, ciberseguridod y gesti6n de incidentes de seguridod que
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puedon y/o lleguen o comprometer no solo los octivos de informocion que gestiono eslo
orgonizoci6n sino lombi6n lo infroestructuro crltico que soporto lo presloci6n del servicio
ptiblico de generoci6n de energio que preslo lo orgonizocion.

m. Que esto orgonizoci6n lendro presente en lo reloci6n con los proveedores que porticipen
de formo directo en lo gestion de los octivos bojo su gesli6n, seon porte o no de lo
infroeslrucluro crflico, los riesgos de diferenle noturolezo que puedon emerger de los

servicios de compuloci6n en lo nube en reloci6n con lo seguridod de lo informoci6n,
ciberseguridod y prestoci6n delservicio p0blico de generoci6n de energio, considerondo
el entorno geopolitico, lo seguridod y defenso nocionol y el inter6s generol de lo
poblocion colombiono.

n. Que los objelivos de seguridod de lo informocion y ciberseguridod que odople esto
orgonizoci6n ser6n logrodos en lo medido que existo un fuerte relocionomiento con los
grupos de inler6s que permilon, o porlir de uno temprono notificocion de un evento y/o
incidenle de seguridod de lo informoci6n y/o ciberseguridod reolizor uno debido gestion
de toles incidentes nolificor, de ser necesorio, o los porles interesodos.

o Que esto orgonizoci6n en lo medido que hoce porle del sislemo el6ctrico nocionol
entiende lo necesidod de montener comunicocion permonente con los dem6s ogenles
que hocen porte de esle sistemo que tombi6n gestiono infroeslructuro crilico, y en
porticulor con los outoridodes colombionos que inlervienen en lo gesti6n de riesgos
cibern6ticos, ciberseguridod y ciberdefenso. Lo onlerior, sin perjuicio de otros ouloridodes
y/o lerceros que se consideren necesorios poro lo prolecci6n de lo infroestrucluro crilico
odministrodo por esto orgonizoci6n.

p. Que esto orgonizoci6n entiende que lo odopci6n de esto polltico de seguridod debe
oplicorse de formo orm6nico y sisl5mico con los disposiciones legoles oplicobles en
molerio de seguridod de lo informocion, ciberseguridod y derechos consogrodos en lo
Constituci6n Politico de lo Rep0blico de Colombio.

q. Que medionte eslo politico se pretende fortolecer de formo mos robuslo e integrol los
pr6cticos de seguridod de lo informoci6n existentes en lo orgonizoci6n que hon sido
desplegodos de formo rozonoble y diligente por lo Direccion de Tecnologio lnformolico y
de Comunicociones (TlC).

r. Que estos considerondos tienen como finolidod expresor los objetivos generoles que
persigue eslo orgonizoci6n con lo odopci6n de esto Polftico y servir como crilerio de
inlerpretoci6n de toles objelivos.

s. Que esto Politico ser6 desonollodo o trov6s de normos normos, procedimientos y/o
instructivos, los cuoles ser6n objeto de revisi6n y mejoromiento permonente, ocorde con
los requisitos de seguridod de eslo orgonizocion y dindmico de los objetivos estrot6gicos
que o nivel nocionol se estoblezcon en moterio de seguridod de lo informoci6n y
ciberseguridod considerondo no solo lo importoncio de lo infroestructuro crftico
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geslionodo, sino tombi6n lo relevonle importoncio que tienen los dotos, lo informoci6n y

los conocimientos como oclivos creodores de volor en el economio digilol.

2. Objetivo

El objetivo o prop6sito de esto Politico de Seguridod de lo lnformocion y Ciberseguridod oplicoble
lonto o los octivos que hocen porte de lo infroestructuro critico que gestiono esto orgonizoci6n

os( como o los demos oclivos de informoci6n en su poder V/o bojo su custodio, incluidos los dolos
personoles, es decloror que loles octivos, conforme su voriodo noturolezo son objeto de
protecci6n y gesti6n seguro por porte de esto orgonizoci6n en virtud de lo importoncio que

revisten poro lo prestoci6n del servicio p0blico de generocion de energio y de lo creoci6n de
volor que tienen poro TEBSAi rozon por lo cuol, de ocuerdo con los objetivos estrot5gicos y

requisitos del negocio, se odoptoro un esquemo sislem6tico de gesti6n seguro bosodo en riesgos

con el fin de preservor los otribulos de lntegridod, Confidenciolidod y Disponibilidod poro

fortolecer lo confionzo con sus grupos de inter6s, incluido el Eslodo Colombiono considerondo el

cor6cter de infroestructuro critico que tiene esto orgonizoci6n.

3. Destinolorios

Esto Politico oplico o los relociones que tiene esto orgonizoci6n con sus grupos de inter6s; o

sober:

Accionislos
Junto Direclivo
Empleodos
Preslodores de Servicios
Proveedores
Clientes
Comunidod
Autoridodes

4. Ambito de Apllcoci6n

Esto Politico de Seguridod de lo lnformocion y ciberseguridod serd crilerio rector de corocter
obligotorio oplicoble por los empleodos en los diferentes procesos empresorioles que soporton lo
ejecuci6n del objelo sociol. osf como en el relocionomiento con los grupos de inter6s.

lguolmente ser6 exigible en los relociones eslotutorios, controcluoles y/o legoles con terceros,
occionistos, proveedores. clienles, ylo outoridodes; sin perjuicio de lo oplicoble o otros
destinotorios de esto polltico.
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5. Enfoque

Acorde o lo noturolezo de esto orgonizocion como prestodor del servicio p0blico de generocion
de energio, el cumplimiento de los requisilos legoles, estotulorios y controctuoles constiluye uno
fuenle de riesgos en relocion con el cumplimiento de los obligociones de diverso noturolezo; los
cuoles odquieren moyor relevoncio cuondo un porcenloje muy olto de lo operoci6n y prestoci6n
de los servicios de lo orgonizoci6n esl6n soportodos en Tecnologios de Operociones (TO) y
Tecnologios de lnformocion y de Comunicociones (TlC),lo que incremenlo de formo importonle
los riesgos poro lo orgonizoci6n y el Estodo colombiono en reloci6n con el logro de los objelivos
estrot6gicos, los cuoles incluyen lo prolecci6n de octivos que hocen porte de lo infroestructuro
crilico, osi como respeclo de los octivos de informoci6n como dolos, informocion, conocimiento
y derechos en poder de esto orgonizocion.

Eslo reolidod no s6lo es predicoble de esto orgonizocion, sino que consliluye uno preocupocion
o nivel p0blico y privodo presenle tombi6n o nivel internocionol; lo que ho determinodo lo
expedici6n o nivel mundiol de normos legoles y de industrio orientodos o proteger o los personos
y orgonizociones respecto de los riesgos cibern6ticos originodos en lo presencio incremenlol de
los TIC en lo vido sociol, m6xime en el coso de esto orgonizoci6n cuyo infroeslrucluro crftico
soporto lo presloci6n de un servicio ptiblico esenciol como es lo generoci6n de energio y su
relevoncio en elsistemo el6ctrico nocionol.

A nivel publico el Estodo Colombiono, con ocento en el inter6s generol de lo poblocion, ho
estoblecido objetivos y lineomienlos en molerio de seguridod de lo informoci6n, ciberdefenso,
ciberseguridod y seguridod digilol que impoclon lo operoci6n de esto orgonizocion en virtud del
servicio priblico prestodo y su rol en el sistemo el6clrico nocionol.

Desde otro dimensi6n, el r6gimen de prolecci6n de dotos personoles vigenle en Colombio
incorporo el principio de Responsobilidod Demoslrodot medionle el cuol se exige lo odopcion
de un progromo integrol de protecci6n de dotos personoles bosodo en riesgos. Esle progromo
integrol de protecci6n de dolos personoles. groduolmenle ir6 siendo exlendido en esto
orgonizocion o otros oclivos de informoci6n como dotos, informoci6n, conocimienlo y derechos
no relocionodos con dolos personoles.

Desde los orillos ontes mencionodos, sin perjuicio de otros que seon relevontes en moterio de
seguridod de lo informoci6n y ciberseguridod, es necesorio que esto orgonizocion odopte un
esquemo de riesgos respeclo de lo presloci6n delservicio p0blico de generocion de energlo, osi
como en relocion con los dem6s servicios que soporton su operoci6n empresoriol, considerondo
lo nolurolezo de los diferentes octivos y omenozos que recoen sobre estos.

El enfoque de riesgos oplicoble o lo gesti6n de lo seguridod de lo informocion y ciberseguridod,
cuolquiero que seon los octivos, comprende los cuotro (4) momenlos fundomentoles de lodo
sistemo de gesti6n, como son:

Ploneor: Esto etopo comprende lo identificocion de los oclivos vinculodos o lo infroestructuro
critico y/o demos oclivos, enti6ndose dotos personoles o no, informocion, conocimientos y/o
derechos que representen un volor estrot6gico poro lo orgonizoci6n en relocion con los objetivos

1 Superintendencia de lndustria y Comercio. Guia para la implementaci6n del principio de responsabilidad

demostrada. Recu perado de http://www.sic.gov. Itlfiles/files/Publicaciones/Guia-Accountabilitv.pdf
Esle documenlo es propiedod inlelectuol de Termobononquillo SA ESP
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eslrol6gicos de esto y los respeclivos servicios que presto lo orgonizoci6n o terceros, poro osf

identi1Cor los riesgos en reloci6n con el cumplimiento de los obligociones legoles, eslotutorio y

controctuoles tenlendo como referencio lo normotividod legoly los normos de industrio o buenos

pr6clicos oplicobles seg0n el coso. A portir de eslos esloblecer los objetivos de control, controles

y ondlisis sobre lo declorocion de oplicobilidod.

Hocer: En esto etopo, previo identificocion de los riesgos y definici6n de lo declorocion de

opti.oOiriOod, se desplegoron los plones de occion orientodos o prevenir, miligor, eliminor y/o

oceptor el riesgo, previo on6lisis y juslificoci6n de los rozones por los cuoles se osume este. En el

plon de occi6n poro geslionor los riesgos se determinor6 el responsoble de lo gesti6n, occiones

o desplegor, los conlroles, los recursos osignodos de ocuerdo con su impoclo y probobilidod,

metricos,iin perjuicios de dem6s ospeclos relevontes poro lo gesti6n de los riesgos vinculodos.

Verificor: En esto etopo se evoluor6 el resultodo de lo gesli6n de lo seguridod de lo informoci6n
y.iOe*"grridod respeclo de los octivos que hocen porte de lo infroestructuro critico y dem6s

octivos de informoci6n, seon dotos personoles o no, oplicondo poro ello t6cnicos de ouditorlo

rozonobles que permiton idenlificor debilidodes en lo gesti6n, recomendociones y nuevos riesgos,

poro os[ forlolecer lo seguridod de lo informoci6n y ciberseguridod en lo orgonizoci6n.

Actuor: En esto etopo o portir de los hollozgos y recomendociones se reolizor6n octuolizoro el

pfon O" occi6n poro gestionor los riesgos idenlificodos respecto de los octivos que gesliono esto

orgonizoci6n vinculodts o lo seguridod de lo informoci6n y ciberseguridod en esto orgonizocion.

Denlro delesquemo de seguridod de lo informoci5n cobro relevoncio considerorcomo ospectos

de importoncio los siguienles:

Documenloci6n: Es importonte en t6rminos de evoluor lo debido diligencio de lo Alto Direcci6n

y dem6s empleodos responsoblesz de lo gesti6n seguro de lo informoci6n lo documentoci6n y

conservoci6n de los evidencios flsicos y/o electr6nicos que permiton estoblecer que lo
orgonizoci6n ho cumplido y geslionodo de formo eficoz lo infroeslrucluro critico y dem6s octivos
dJinformoci6n como dotos personoles o no, informocion, conocimientos y/o derechos.

Comunicocion: Poro lo gestion seguro de los oclivos de informoci6n es un elemento fundomenlol
lo comunicoci6n interno y externo con el fin de creor, promover, montener y fortolecer lo culturo

de seguridod respecto de los oclivos de lo infroestructuro crilico y octivos de informoci6n en

poder V/o bojo cuslodio de lo orgonizoci6n.

Educoci6n y formocion: El logro del objetivo de creor uno culturo de seguridod de lo informoci6n
y ciberseguridod olrededor de lo infroestrucluro critico y demos octivos de informocion en poder

v/o bojo iuslodio de lo orgonizoci6n exige que lo formoci6n considere lo dimensi6n de los riesgos

que o-nivel personol puedo experimentor codo empleodo y/o prestodor de servicios poro

construir ol interior de lo orgonizocion uno culturo coleclivo de seguridod de lo informocion,
ciberseguridod, proteccion de dolos personoles y cumplimiento.

6. Compromiso de lo Alto Direcci6n

2 Organizaci6n de Est6ndares lnternacionales. (2013). Anexo A Dominio 6'1 Organiza ci6n lnterna de la seguridad de

informaci6n. Sistemas de Gesti6n de Segurid ad de la lnformaci6n. [lSO 27001 de 2013 I.
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El r6gimen de responsobilidod de los odministrodores societorios consogrodo en lo Ley 222 de
i 995 enuncio un conjunto deberes o corgo de eslos denlro de los cuoles se destocon en su
orticulo 23 los siguientes: (i) Reolizor los esfuezos conducentes ol odecuodo desonollo del objelo
sociol: (ii) Velor por el eslriclo cumplimienlo de los disposiciones legoles o estotutorios y (iii)

Guordor y proleger lo reservo comerciol e industriol de lo sociedod. Estos deberes son de
destocodo importoncio cuondo lo operoci6n empresoriolimplico lo gesli6n de lo seguridod de
lo informoci6n, lo prestocion de un servicio pOblico esenciol, lo geslion seguro de uno
infroestrucluro crilico, y lo relevoncio de lo debido diligencio cuondo lo operoci6n empresoriol
esto vinculodo de formo directo o lo seguridod, defenso nocionoly eslrotegio de ciberseguridod
odoplodo por el Estodo Colombiono.

De formo porticulor, el r6gimen colombiono de prolecci6n de dotos personoles en Colombio
incorporo el principio de seguridod y el principio de responsobilidod demostrodo, sin perjuicio de
los dem6s principios estoblecidos en lo ley y lo jurisprudencio. Este r6gimen estoblece uno serie
de obligociones legoles en moterio de seguridod de lo informocion oplicoble o dotos personoles,
disposiciones que en virtud de lo visi6n hollslico en moterio de seguridod y ciberseguridod se
pueden exlender o los oclivos que hocen porte de lo infroeslructuro critico y demos oclivos de
informoci5n gestionodos por eslo orgonizoci6n, moxime cuondo su operoci6n principol en lo
presloci6n de un servicio priblico como es lo generoci6n de energfo.

Eslos deberes se replicon en los buenos proclicos en lo molerio que regulo esto polftico como es
el est6ndor de industrio ISO 27002:2015 sobre gesli6n seguro de lo informoci6n lo cuol seholo
como porte de ese deber lo definici6n de uno polltico que gulo lo gestion seguro de lo
informocion bosodo en riesgo, lo que hobro de incorporor los requisitos de cumplimiento y
orliculor estos con el logro de los objetivos estrot6gicos trozodos por lo orgonizoci6n.

7. Rendici6n de lnformes.

Un componente fundomentol en lo seguridod de lo informocion es propender por un proceso de
comunicoci6n efeclivo que permito montener informodo o lo Alto Direcci6n. En esle orden de
ideos, desde lo Direcci6n de Tecnologio lnformdtico y de Comunicociones (TlC) como
responsoble de lo seguridod de lo informoci6n y ciberseguridod, de formo periodico y/o
excepcionol, se rendiron informes respecto del estodo de lo seguridod de lo informocion y de
ciberseguridod.

De iguol formo, debero existir uno comunicoci6n fluido desde los diferenles dependencios que
soporlon los servicios que preslo eslo orgonizoci6n hocio lo Direccion de Tecnologio lnformolicos
y de Comunicociones (TlC) con el fin de informor sobre los necesidodes de seguridod que deben
ser considerodos por lo orgonizoci6n poro su operoci6n.

8. Polftico de Seguridqd de lo Inlormocl6n

Lo Presidencio de esto orgonizocion medionte esto polilico decloro o los grupos de inter6s el firme
compromiso que liene respecto del deber legol de proteger los oclivos que hocen porte de lo
infroestructuro critico que soporto lo presentoci6n delservicio ptlblico de generoci6n de energio
y demds oclivos de informocion de su propiedod ylo entregodos poro su custodio en virtud de
uno obligoci6n legol, estolutorio y/o controctuol.
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Resullodo del volor estrot6gico que liene poro esto orgonizoci6n lo infroestructuro crilico y los

dotos personoles o no, informocion, conocimienlos y derechos, se precison en esto politico los

pordmeiros generoles que deben tenerse presenles en el logro de los objelivos estrot6gicos en

ielocion con lo integridod, disponibilidod y confidenciolidod, sin perjuicio de los otros otributos
que se predicon respeclo de toles octivos.

9. Objetivos Especfficos de lo Polilico de Seguridod de lo lnlormoci6n

Lo normo ISO 27OO2y los dem6s que hocen porte de este estdndor poro lo gesli6n seguro de lo

informocion definen un conjunto de objelivos especificos que contribuyen de formo orm6nico y

sist6mico o lo prolecci6n de los octivos que hocen porte de lo infroestructuro crftico y demos

oclivos de informoci6n. como son dolos personoles o no, informoci6n, conocimientos y derechos

como pueden ser los originodos en lo propiedod intelectuol.

En el cumplimiento de lo geslion seguro de lo informocion se dord prioridod o los objelivos

especificos exigidos por lo normotividod legol vigenle en moterio de gesti6n de infroestructuro

critico, seguridod de lo informoci6n. ciberseguridod, dotos personoles, sin que ello signifique que

dejordn de otenderse oquellos olros que de formo indirecto contribuyon ol objetivo generol

seholodo en esto Politico.

9.1. OrganizociSn de lo Seguridod de la lniormoci6n

Lo Alto Direcci6n de eslo orgonizocion velor6 por lo existencio, implementocion, funcionomiento
e incorporoci6n de buenos pr6cticos de seguridod de lo informoci6n y ciberseguridod en los

procesos empresorioles que soporton lo ejecuci6n del objelo sociol y su relocionomiento con los

diferentes grupos de inler6s.

Lo Gerencio Administrolivo, o trov6s de lo Direcci6n de Tecnologlo lnform6tico y de

Comunicociones (TlC), lideror6 y velor6 por lo incorporoci6n de los buenos proclicos de
seguridod de lo informocion y ciberseguridod y poro ello, con opoyo en otros procesos

orgonizocionoles, se encorgor6 en relocion con el objelo de esto polilico de: esloblecer los roles,

limites y responsobilidodes respecto del occeso, lrolomiento y gesli6n de los octivos
mencionodos en esto polflico; monlener contoclo con los ouloridodes seg0n los necesidodes de

lo orgonizoci6n en esto moterio; esloblecer los controles que protejon lo infroeslructuro critico y

octivos de informoci6n de formo seguro seg0n los riesgos de codo octivo.

9.2. Seguridod de los Recursos Humonos

Lo gesti6n seguro de lo informoci6n es uno obligoci6n que debe estor presente en todos los

procesos orgonizocionol que soporlon lo operoci6n de eslo orgonizocion. lo cuolconstituye uno

obligoci6n poro lodo empleodo.

Corresponde o lo Direccion de Tolenlo Humono y Geslion Sociol, en coordinoci6n con los

propietorios de los oclivos de informoci6n y/o boses de dolos con informoci6n personol o su

Esle documento es propiedod intelecluol de Termobononquillo SA ESP
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corgo, logror que lo seguridod de lo informoci6n en esto orgonizocion se geslione en los siguientes
momentos: ontes de lo relocion loborol, duronte lo reloci6n loborol y despu6s de lo reloci6n
loborol.

En cuolquiero de los lres momentos ontes descrilos, eslo dependencio definir6 los lineomienlos
que contribuyon o lo seguridod de lo informocion, ciberseguridod y o lo proteccion de los dolos
personoles con el fin de miligor riesgos y oseguror que en estos se cumplen los requisitos legoles,
estotutorios y conlroctuoles vinculodos ol logro de los objelivos empresorioles y objetivos de
ciberseguridod estoblecidos por los outoridodes competentes.

Es un prop6silo de esto orgonizoci6n promover y fortolecer lo culluro de lo seguridod respeclo
de lo infroeslructuro critico, oclivos de informocion. incluidos los dotos personoles, considerondo
los necesidodes de lo orgonizoci6nylo requerimienlos de ley.

9.3. Gesti,6n de Aclivos

Lo seguridod de lo informoci6n,lo ciberseguridod de lo infroestrucluro crilico y protecci6n de los

dem6s los oclivos de informoci6n, incluidos los dotos personoles, requiere de lo creoci6n y
montenimienlo de un inventorio de eslos, con elfin de geslionorlos de formo seguro de ocuerdo
o los necesidodes del negocio y/o requerimienlos de ley.

Corresponde o codo propietorio del oclivo de informoci6n con el opoyo de lo Direcci6n de
Tecnologlo lnform6tico y de Comunicociones (TlC) reolizor los siguiente occiones: idenlificor e
inventorior los oclivos que hocen porle de lo infroeslructuro crilico, octivos de informoci6n,
incluidos los dotos personoles; estoblecer los criterios de closificocion de estos; odoptor conlroles
poro su proteccion y seguridod cuolquiero que seo lo formo de su trotomiento, considerondo el
ciclo de vido de los recursos en los cuoles se gestionon estos.

9.4. Conlrol de occeso

Lo gesti6n seguro de lo informoci6n, lo ciberseguridod, osi como lo proteccion de lo informoci6n
personol, exige que los octivos que hocen porte lo infroestructruo critico y dem6s octivos de
informoci6n solo seon trolodos por personos outorizodos siendo poro ello necesorio limitor el
occeso de estos o los sistemos de informocion, centro de procesomiento de dolos y cenlros de
gesti6n documentolffsicos, oplicondo el principio del minimo necesorio.

Conesponderd o lo orgonizoci6n, o trov6s de lo Direcci6n de Tecnologio lnformolico y de
Comunicociones (TlC) y respectivo propielorio de los octivos mencionodos, estoblecer los

por6metros y/o directrices poro creor usuorios y controsehos; osignor derechos de occeso y
trotomienlo o eslos; otorgor derechos de occeso privilegiodo bojo el principio del rnlnimo
necesorio; odoptor meconismos de outenlicoci6n y volidoci6n de usuorios; revisor, monitoreor y
volidor los derechos de occeso de formo peri6dico; y suspender y/o concelor los occesos o lo
suspension o lerminoci6n de lo reloci6n conlroctuol, respectivomente.

Este documento es propiedqd inlelecluol de Termobononquillo SA ESP
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El occeso o los sislemos de informocion se gestionor6 cuolquiero que seo el ombiente existente

poro soportor los sistemos de informoci6n, seo desorrollo, pruebos, colidod, entrenomiento, pre

produclivo o productivo.

El derecho de occeso o los sistemos de informoci6n cuolquiero que seo su noturolezo y centros

de procesomiento de dolos implico uno serio responsobilidod por porte del personol outorizodo,

por tonto, el derecho concedido es intronsferible y por tonto prohibido olorgor este derecho o

olro persono.

Se informo que en Colombio elocceso o los sistemos de informocion sin outorizoci6n y/o porfuero

de lo ocordodo puede ser considerodo un delito inform6tico seg0n lo dispuesto en lo Ley 1273

de 2009s que hoce porte del Codigo Penol.

9. S. Controles cri,pfognifrcos

Lo gesli6n seguro de lo informocion y lo protecci6n de dolos personoles exige el uso de sistemos

y t6cnicos criptogr6ficos como meconismos de proteccion de ocuerdo con uno odecuodo
geslion de riesgos con el fin de preservor los otributos de inlegridod, confidenciolidod y

disponibilidod.

Corresponde o lo orgonizocion. o trov6s de lo Direccion de Tecnologio lnformotico y de
Comunicociones (TlC), lo implementoci6n de controles criplogroficos poro lo protecci6n de

cloves de occeso o sislemos, dolos y servicios, poro lo lronsmision de informocion closificodo y/o
poro elresguordo de oquello informoci6n relevonte en otenci6n o los resultodos de lo evoluocion

de riesgos reolizodo por lo orgonizoci6n.

El uso de olgorilmos de cifrodo (sim6lricos y/o osim6tricos) y los longitudes de clove deberion ser

revisodos peri6dicomente poro oplicor los octuolizociones necesorios en otenci6n o lo seguridod

requerido y los ovonces en eleslodo del orte en moterio de criptogrofio.

9.6. Seguridod Ffsico

Lo gestion seguro de lo informoci6n, osi como lo proteccion de lo informocion personol. involucro

el componenle fisico y ombientol con elfin de prevenir el occeso no oulorizodo o lo informoci6n

trolodo de formo monuol. osicomo eldoho y/o deslrucci6n de los centros de procesomiento de
dotos.

Correspondero o lo orgonizoci6n, o trov6s de lo Direcci6n de Tecnologlo lnformotico y de
Comunicociones (TlC), el proceso de Seguridod Fisico y el respeclivo propietorio del oclivo
geslionodo, estoblecer los por6metros y/o direclrices poro esloblecer conlroles de occeso,

tr6nsito y solido de los inslolociones de lo orgonizoci6n; odoplor conlroles poro proleger los

equipos y los oclivos de informocion en los instolociones. oficinos y sedes de lo orgonizoci6n;

3 Congreso de Colombia. (05 de enero de 2009). Ley de protecci5n de la informaci6n y de los datos y modificaci6n al

c6digo penal L273 de 20091. DO: 47.223.
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proteger los octivos vinculodos o lo infroestrucluro critico, definir per[metros de seguridod con el

fin de proteger los oclivos de informoci6n y de operociones seo que se trole estos de formo
monuol y/o oulomotizodo; odoplor meconismos que impidon lo solido de equipos informolicos
u otro noturolezo sin outorizocion; definir medidos que evilen el deterioro de los octivos por
foctores ombientoles u olros.

Es responsobilidod de codo usuorio de un octivo bojo su responsobilidod oplicor los medidos de
seguridod fisicos odoptodos por lo orgonizoci6n. Debe tenerse presente que los derechos de
occeso o lo informoci6n se otorgon o lilulo personol y por tonto son inlronsferibles.

9.7. Gesti6n de los operociones

Lo gesti6n seguro de los sislemos de informocion que soporton los procesos empresorioles hoce
necesorio monitoreor, documentor y odoplor controles de diferente indole considerondo lo

din6mico de los omenozos y riesgos empresorioles en molerio de seguridod de lo informoci6n y
ciberseguridod.

Corresponde o lo Direcci6n de Tecnolog[o lnformolico y de Comunicociones (TlC) evoluor el
posible impocto operolivo de los combios previslos en lo infroestrucluro critico, sistemos de
informoci6n, redes y dem6s octivos, siendo necesorio como medido preventivo evoluor lo
copocidod de estos, reolizor copios de respoldo y odoplor los controles requeridos poro lo

seguridod de los dotos y servicios conectodos o los redes de lo orgonizoci6n.

9.8. Confioles en los comunicociones

Lo gesli6n seguro de los redes, requiere de uno cuidodoso considerocion del flujo de dotos,
implicociones legoles, monitoreo y prolecci6n, ocorde o los objetivos estrot6gicos de lo
orgonizocion.

Conesponde o lo Direccion de Tecnologlo lnformdtico y de Comunicociones (TlC) oseguror lo
prolecci6n de lo informoci6n que se comunico o lrov6s de lo infroestructruo critico, sislemos de
informocion y redes. Asi mismo, es necesorio evoluor e implementor los controles odicionoles que
se requieron poro lo protecci6n de lo informocion que se lrosmite o trov6s de redes pOblicos,

cumpliendo con lo legislocion vigente y otendiendo lo nolurolezo delservicio esenciolque presto

lo orgonizocion, estos es lo prestoci6n delservicio p0blico de generocion de energio.

9.9. Adguisici6n, desonollo y monlenimienlo de sisfernos de inlormaci6n

Lo seguridod de lo informoci6n, ciberseguridod y protecci6n de los octivos de informocion,
incluidos los dotos personoles, debe ser un requisito fundomenlol en los procesos de odquisici6n,
desonollo y monlenimiento de lo infroestrucluro crilico y de los sistemos de informoci6n, en los

cuoles debe goronlizorse lo inlegridod, disponibilidod y confidenciolidod de los oclivos de
informocion duronle lodo el ciclo de vido de estos;seo que lo geslion lo reolice directomente lo
orgonizocion y/o se conlrote con un lercero proveedor.
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Conesponder6 o lo orgonizoci6n, o trov6s de lo Direccion de Tecnologlo lnformolico y de
Comunicociones (TlC), Direcci6n de Compros y respectivo o fuluro propielorio del octivo de
informoci6n, seholor por6melros poro estoblecer en codo coso los requisitos de seguridod de lo
informoci6n, ciberseguridod y protecci6n de dolos personoles que deben estor presentes en el

sistemo de informoci6n; incorporor meconismos que voliden y verifiquen los dotos de entrodo,
solido y procesomiento completo de los tronsocciones; odoptor pr6cticos seguros de desonollo

de sislemos de informoci6n; implementor prdcticos seguros de control de combios; definir
esquemos de pruebos; definir los meconismos de monitoreo con el fin que los occesos seon
oulorizodos y/o deteclor ineguloridodes; y disehor estrotegios de solido en producci6n que no
comprometon lo operocion de los servicios de lo orgonizoci6n.

Es responsobilidod de lodo lider involucrodo en lo odquisici6n, desonollo y montenimienlo de
sislemos de informoci6n definir ol inicio del proyeclo los requisilos que permiton gorontizor lo

seguridod de los octivos de informocion, de operociones y dotos personoles trotodos en el

respectivo sistemo de informoci6n, considerondo el riesgo derivodo de lo prestoci6n del servicio
pfblico de generoci6n de energio y los propios de lo infroestructuro critico que soporto o esle.

Es indispensoble que lodo odquisici6n, desorrollo y/o montenimiento de un sistemo de
informoci6n incluidos los redes, incorpore como requisilo lo seguridod de los octivos que hocen
porte de lo infroestrucluro critico, octivos de informoci6n y protecci6n de dotos personoles en
cuolquier de los momentos del proyecto, independiente de que este lo ejecute directomente lo
orgonizoci6n y/o se controte con un tercero.

No son oceplobles sistemos de informocion que odolezcon de funcionolidodes que omiton lo
seguridod de los oclivos mencionodos, incluidos los dotos personoles.

9.I0. Relociones con los proveedores

Lo seguridod de lo informoci6n, ciberseguridod y protecci6n de dotos es un deber que involucro
o los terceros proveedores que en roz6n de los relociones precontroctuoles, controcluoles o
poslconlrocluoles occeden ylo reolizon cuolquier trotomientos respecto de los octivos de
informoci6n, incluidos los dolos personoles, que esl6n en poder y/o bojo lo custodio de esto
orgonizoci6n.

Corresponde o esto TEBSA odoptor directrices en reloci6n con: estoblecer los crilerios o tener
presenles en lo selecci6n de proveedores que debon occeder y/o trotor octivos de informoci6n,
incluidos los dotos personoles; f'rjor los condiciones bojo los cuoles los lerceros proveedores
occeder6n y trotor6n los oclivos de informocion que requieron poro en el morco de los tres

momenlos de lo controtoci6n ontes enunciodos; estoblecer los pordmelros; y dor directrices
poro que los propietorios del oclivo de informoci6n, incluidos los dotos personoles, verifiquen que
los proveedores y/o prestodor de servicios gestionon estos de formo seguro en roz6n del occeso
y/o trotomienlo que reolizon de estos en los tres (3) momentos de lo relocion conlroctuol con
eslos.

Esle documento es propiedod intelecluol de Termobononquillo SA ESP
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9.1l. Gestirin de incidenles de segurdod de lo informaci6n

Lo seguridod de lo informocion y de los dolos personoles imponen o lo orgonizocion lo obligocion
de gestionor de formo odecuodo los incidentes de seguridod que compromelon olg0n octivo
que hogo porte de lo infroestructuro crltico, octivos de informoci6n; siendo obligoci6n reportor
onte los outoridodes competenles en Colombio toles como el Centro Cibern6lico de lo Policio
Nocionol, Csirt, Colcert, lo SIC+ oquellos que hoyon compromelido cuolquier tipo de doto
personol, enlre otros conforme lo reguloci6n exislente en el momenlo delincidentes.

Corresponde o lo Direcci6n de Tecnologio lnformotico y de Comunicociones (TlC) en relocion
con lo gesti6n de los incidentes de seguridod de lo informoci6n odoptor el procedimienlo poro
lo gestion de eslos y consecuente respuesto, os[ como desplegor un plon de occi6n que de formo
peri6dico evol0e los debilidodes de lo seguridod de lo informoci6n y ciberseguridod o nivelfisico
e informotico; closificor y onolizor los eventos de seguridod poro definir si hon olconzodo el nivel
de incidentes; gestionor el conocimiento o portir de los incidenles poro odoptor controles que
mejoren lo seguridod de lo informoci6n y fortolezcon los competencios poro responder o los

incidenles de seguridod de lo informoci6n y/o ciberseguridod, seo que incluyon dotos personoles
o no.

Es responsobilidod de lo Direccion de Tecnologio lnformdtico y de Comunicociones (TlC) y/o de
lo Dependencio responsoble de lo Protecci6n de Dotos Personoles seg0n el coso, gestionor de
formo odecuodo todo incidenle de seguridod de lo informoci6n que comprometo un octivo que
hogo porte de lo infroestructuro crflico, un oclivo de informocion y/o dotos personoles. El lnforme
del incidenle de seguridod, reolizodo o portir del procedimiento de olencion o este, sero
presentodo o lo Allo Direccion con elfin de informorsobre lo situocion, previo elreporle que debe
reolizorse o los outoridodes competentes segOn el coso en los t6rminos estoblecidos en lo ley.

Lo gesti6n del incidente de seguridod de respecto de lo infroeslructuro critico, oclivos de
informoci6n ylo dotos personoles debe ser poclodo como obligocion de los proveedores
involucrodos de formo direclo o indirecto en el incidenle de seguridod; tol como lo exige el
principio de seguridod incorporodo en elr6gimen de Prolecci6n de Dotos vigente en Colombio

Es obligoci6n de todo deslinotorio de eslo normo informor sobre lo sospecho de uno siluocion
que puedo comprometer lo seguridod de lo infroestructuro critico, un octivo de informocion.
incluido los dolos personoles. Reporte que se reolizoro o lo Direcci6n de Tecnologlo lnformotico y
de Comunicociones (TlC) conforme el procedimiento odoplodo poro este fin.

9.12. Gesli6n de lo conlinuidod lecnol6gico

Preservor lo seguridod de lo informocion duronte los foses de oclivoci6n, desorrollo de procesos,
procedimientos y plones poro lo continuidod de negocio y retorno o lo normolidod,
implico integror denlro de los procesos crllicos de negocio, oquellos requisitos de geslion de lo
seguridod de lo informoci6n, ciberseguridod y dolos personoles con otenci6n especiol o lo

a Congreso de Colombia. (17 de octubre de 2012). Articulos 17 y 18 [Titulo Vl]. Ley de Protecci6n de Datos

Personales. [Ley 1581 de 2012]. DO: 48.587
Este documenlo es propiedod intelecluql de Termobononquillo SA ESP

Uno vez impreso el documento desde el gestor documenlol SGC - TEBSA, se considero COPIA NO CONTROLADA.



irepsa
-.-€$)

pofrtcR sEGURIDAD DE tA tNFoRuecl6ttt
Y CIBERSEGURIDAD

vrnst6n: t
FECHA: t&ltzl20tg

pAetruR: 16 de 17

legislocion, lo preslocion del servicio p0blico de generocion de energfo, el personol, los

molerioles, el tronsporte, los servicios y los instolociones odicionoles, olternotivos y/o que est6n

dispuestos de un modo dislinlo o lo operolivo hobituol.

Corresponde o lo Direccion de Tecnologio lntorm6lico y de Comunicociones (TlC) desonollor e
implemenlor plones de conlingencio poro oseguror gue los procesos del negocio se pueden

restouror en los plozos requeridos los operociones esencioles, monteniendo los considerociones
en seguridod de lo informocion y ciberseguridod utilizodo en los plones de continuidod y funcion

de los resultodos del ondlisis de riesgos. minimizondo los efeclos de los posibles inlerrupciones de
los octividodes normoles de lo orgonizoci6n osociodos o desoslres noturoles, occidenles, follos

en el equipomiento, occiones deliberodos u olros hechos, protegiendo los procesos criticos

medionle uno combinocion de controles preventivos y occiones de recuperoci6n.

9.13. Cvmplimiento de los reguisilos legoles

Es deber de lo orgonizoci6n en molerio de seguridod de lo informoci6n, ciberseguridod,
protecci6n de dotos personoles, propiedod intelectuol enlre olros, monitoreory evoluor de formo
periodico en cumplimiento de lo normotividod legoles, osi como el cumplimiento de los

obligociones conlroctuoles con terceros proveedores que porticipen en lo prestocion delservicio
p0blico de generocion de energio y/o montenimienlo y/o soporte o lo infroestructuro crftico que
gestiono esto orgonizoci6n.

En este sentido, los requisitos normotivos y conlrocluoles perlinentes o codo sistemo de
informocion impocotdo en molerio de seguridod de lo informoci6n, ciberseguridod y proteccion
de dolos personoles deber'ron estor debidomenle definidos y documentodos.

10. Desorrollo de lo Polftico

Elcumplimiento de esto polilico se reolizoro en ormonlo con lo Politico de Privocidod (Prolecci6n
de Dolos Personoles) odoplodo por esto orgonizocion y dem6s instrumentos normotivos que lo
desorrollon. Lo onterior, sin perjuicio de lo necesorio y ormonico interpretoci6n que debe
reolizorse con los normos legoles que opliquen o lo orgonizoci6n.

I l. Conlrol

El responsoble de este documento es lo Direccion de Tecnologio lnform6tico y de
Comunicociones (TlC) o quien corresponde revisorlo ol menos uno vez ol oho y reolizor uno
octuolizocion si lo considero necesorio o reolizor esto cuondo surjo un combio importonte; coso
en el cuol deberd ser oprobodo por lo Alto Direcci6n y comunicorlo o los destinolorios y/o portes

interesodos de esle documento.
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12. Aprobocl6n

Eslo Politico de Seguridod de lo lnformoci6n y Ciberseguridod ho sido oprobodo 1811212019 por
lo Presidencio de TERMOBARRANQUILLA S.A. ESP.

rurs FERNANDEZ ZAHE

PRESIDE

Soledod, Diciembre l8 de 2019.
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